SiBER ZORBALIK

Bilisim teknolojileri ve iletisim teknolojisini kullanarak yapilan zorbaliktir. BiT” i kullanarak bir birey ya da gruba
karsi yapilan teknik ya da iliskisel tarzda zarar verme davranislarinin timddir. Gercek hayatta sug sayilan hakaret, iftira,
dolandiricilik, taciz, kifur gibi zorbalik davranislari sanal ortamda da sug sayilir ve siber suglar kapsamina girer. Sanal
ortamda bu haklarimiz kanunlar ile korunur.

internet Kullanirken Dikkat Edilecek Hususlar

e T.C. kimlik, adinizi soyadinizi, adresinizi, tanimadiklarinizla paylasmayin

e Banka gibi online kullanilan sitelerin kullanici adi ve sifrelerini baskalarinin bilmesini engellemeliyiz

e Sosyal paylasim alanlarinda kisisel bilgilerimizi herkese acik tutmamaliyiz.

e Yasimiza uygun siteleri kullanmaliyiz

e Sosyal paylasim alanlarinda tanimadigimiz kisileri samimi sanip muhabbet etmemeliyiz. Ekranin arkasindaki
kisiler belki sandigimiz kisiler degildir bunu unutmamalyiz.

o Sifre ile girdigimiz sitelerden “Glvenli Cikis” tiklayarak ¢cikmaliyiz.

e Siber zorbaliga maruz kaldigimizi anladigimizda biyilklerden veya 6gretmenlerimizden destek almalyiz.

e internet bagimliligina yénelik kendimiz ve ailemiz adina énlem almaliyiz.

e Basliklar harig biiyiik harf yazi yazmayin. Biiyiik harf BAGIRMAK anlamindadir.

e Karisik harflerle yazmayin, jhdgajhls KUFUR anlamindadir.

ZARARLI YAZILIM

Cogu zaman bu zararh yaziimlarin hepsine viriis deyip geciyoruz ama aslinda birbirlerinden farklilar ve kimi zaman
yazilimin tiriine gore 6zel 6nlem veya islem yapmak durumunda kalabiliyoruz.

ZARARLI YAZILIM TURLERI
Virus Nedir?

Virus, bilgisayariniza girip dosya ya da verilerinize zarar verir, tahrif eder. Virlsler bilgisayarinizda verileri bozabilir
hatta silebilir. Ayrica kendilerini cogaltabilirler (gergek virtsler gibi). Bilgisayar virlisi pek ¢ok zararli yaziimdan gok
daha tehlikelidir ¢linkii dogrudan dosyalariniza ve verilerinize zarar verirler.

Truva ati (Trojan) Nedir?

Truva ati bir virts degildir. Gercek bir uygulama gibi goziiken zararl bir program tiridur. Trojan kendini cogaltmaz
ama viris kadar yikici olabilir. Truva ati bilgisayariniza glivenlik agigi olusturur ki bu da zararli programlarin, kisilerin
sisteminize girmesi icin bir yol acar.

Bu sekilde kullanicilarin kisisel bilgileri calinabilir. Yani ayni tarihteki Truva savasindaki oldugu gibi normal bir program
zannettiginiz Truva Ati, sisteminize girer ve Grek askerlerinin ordunun girmesi icin kale kapilarini iceriden agmasi gibi
zararh yazilimlarin, hackerlarin sisteminize girmesi igin bir glivenlik a¢igi olusturur.

Solucan (Worm) Nedir?

Solucanlar yerel siiriiciide ya da agda kendini tekrar tekrar kopyalayan bir programdir. Tek amaci siirekli kendini
kopyalamaktir. Herhangi bir dosya ya da veriye zarar vermez ancak silrekli kopyalama yaparak sistemi mesgul eder ve
performansi etkiler. Viriislerin aksine bir programa bulasmaya ihtiyaci yoktur. isletim sistemlerindeki agiklardan
yararlanarak yayilirlar.



Reklam Yazilimi (Adware) Nedir?

Genel olarak Adware, herhangi bir program galisirken reklam agan yazilimdir. Adware internette gezerken otomatik

olarak bilgisayariniza inebilir ve pop-up pencereleri ile gérintilenebilir. Kullanicilari oldukga rahatsiz eden Adware
tipi uygulamalar cogunlukla sirketlerce reklam amach olarak kullanilirlar.

Casus Yazilim (Spyware) Nedir?
Casus yazilim, kullanicinin izniyle veya izni disinda bilgisayara yliklenen ve kullanici, (6nrnegin webde gezdigi sayfalar

vb.) ya da bilgisayar hakkinda bilgi toplayip bunlari uzaktaki bir kullaniciya génderen bir program tiirtidar. Ayrica
bilgisayara zararh yazilimlar indirip ylkleyebilir. Adware gibi ¢alisir ama ¢ogunlukla kullanici baska bir program
ylklerken onun bilgisi disinda, gizli bir bicimde yuklenir.

Spam Nedir?

Ayni mesajdan ¢ok sayida gondererek bir mail adresini, forumu vb. bogmaya spam yapmak adi veriliyor. Spamlarin
¢ogu reklam amach oluyor ve kullanicilarin istegi disinda posta adreslerine gonderiliyor
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