Bilisim Sucu Nedir?

Bilisim teknolojinin yardimi ile (genellikle sanal ortamda) kisi veya kurumlara maddi veya manevi
zarar vermek, suc islemek.

Bilgisayar, cevre birimleri, pos makinesi, cep telefonu gibi her tirli teknolojinin kullaniimasi ile
islenen suclardir

Hangi Sugclar Bilisim Sucudur?

1. E-POSTA ELE GEGIRME

Bir kisiye ait e-posta veya kullanici bilgilerini ele gecirmek, degistirmek veya silmek.
2. KULLANICI HESAPLARI iLE IiLGILi SUGLAR

Bir kisi veya kurum adina sahte e-posta / profil / hesap olusturmak. Bu sahte hesaplari kullanarak gesitli
paylasimlar yapmak.

3. WEB SAYFALARI KULLANILARAK iSLENEN SUGLAR

Sahte alisveris siteleri kurarak kullanicilari dolandirmak.

Devlet karsiti gruplara ait icerikleri yayinlamak / paylasmak.

internetten alisveriste kullanicilarin kredi karti bilgilerini ele gecirmek.

4. BILGISAYARI VEYA BILGILERI ELE GEGCIREREK iSLENEN SUCLAR

Baskasina ait bilgisayara, aga veya sisteme izinsiz girmek, bilgileri kopyalamak, silmek veya degistirmek.
5. LISANSIZ YAZILIM VE iCERIKLERIN KULLANIMI iLE iLGILi SUGLAR

Telif hakki ile korunan yazilim, dosya, resim, fotograf, miizik, video klip ve film dosyalarini izinsiz indirmek,
paylasmak, tamamini veya bir kismini kullanmak.

6. CEVRIMICI ILETiSIM SIRASINDA iSLENEN SUCLAR

Sosyal aglar, sohbet siteleri, forumlar gibi kullanicilarin birbirleriyle iletisim kurduklari sitelerde kisi ya da
kurulusa hakaret, kiiflir etmek veya asagilayici ifadeler kullanmak.

7. KREDIi KARTI, KONTOR/TL DOLANDIRICILIGI
Telefon, e-posta ve cesitli iletisim araglari kullanarak kisilerden kredi karti bilgileri istemek.

Tehdit veya santaj yoluyla cesitli hesaplara TL veya kontor yiklenmesini istemek.

BiLiSIM SUCLARINA KARSI ALINABILECEK TEDBIRLER NELERDIR?
[ Lisanssiz yazilimlar ve igerikler (mizik, resim, fotograf video vs.) kullanmayin.
[ Cesitli yollarla kirilmis, icerigi degistirilmis veya glivenilir olmayan yazilimlar yiklemeyin.

[ Bilgisayar sistemini korumaya yonelik anti-viris, glivenlik duvari gibi yaziimlar kullanin ve mimkdin
oldugunca giincellemelerini yapin.

[] Kullanilan yaziimlarin en gilincel ve sorunsuz siiriimlerini temin etmeye ¢alisin.

[] Telefon, e-posta vs. gibi yollarla sizden kisisel bilgilerinizi (ad, soyad, adres, telefon gibi), parolanizi ya da
kredi karti sifrenizi isteyenlere itibar etmeyin.



[l internet ortaminda tanimadiginiz veya siiphelendiginiz kisilere kisisel ve 6zel bilgilerinizi vermeyin!

[J Sosyal aglarda, forum ve sohbet yazilimlarinda kisi veya kurumlara karsi kiiflr, hakaret veya asagilayici
sozler kullanmayin. [ Turkce’mizi en glizel sekilde kullanmaya calisin.

[] Kimsenin e-posta ve ¢esitli hesaplarina (facebook, twitter vs.) giris yapmaya, sifresini tahmin etme
yoluyla ele gegirmeye calismayin!

[J Sahte hesaplar olusturmayin ve bu hesaplari kullanarak paylasimlar yapmayin!

[1 Baskasina ait bilgisayari, interneti ve aglari izinsiz olarak kullanmayin, bilgileri silmeyin, degistirmeyin
veya kopyalamayin! Kisisel Sifreler ile ilgili Oneriler

[ Kisisel sifrelerini kesinlikle en yakininiz olsa dahi kimse ile paylasmayin! [1 Tim hesaplarinizda ayni sifreyi
kullanmayin.

Giivenli Sifre Olusturma

[l Sifrelerinizde kisisel bilgilerinize yer vermeyin. Ornegin, adiniz, dogum tarihiniz veya kimlik numaraniz.
Ornegin, ali1999, 32423526655, 1986 gibi

[ Sifrenizde ardisik sayilar, harfler kullanmayin. Ornegin, 123456, 1234, abcd gibi.

[ Tahmin edilmesi kolay yanyana bulunan tuslari kullanmayin. Ornegin, qwerty, asdf gibi.
U Sifreniz en az 8 basamakli olsun.

[J Mimkin oldugunda asagidaki karakterlerden icersin.

[J Buyuk/kuguk harf (A,a...Z,z) [ Rakam (0-9)

T Noktalama (.,; gibi) C Ozel karakter (-1+ gibi)



